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新型コロナウイルスの感染拡大防止により、各企業は在宅勤務への切り替えが進む。筆者周りの取引先や友人なども、ほ
ぼ在宅での就業が主だ。

在宅勤務は当然ながら、IT機器とインターネット回線を使って行うテレワークとなる。新型コロナ以降、急速にテレワークが
必要となり、当然ながらセキュリティ対策は万全とはいえず、ヒヤヒヤな思いを抱えていた。多くが“突貫テレワーク”だからだ
。そんなところに、テレワークを狙ったサイバー攻撃が急増というニュースが入ってきた。命の危険を抱える事態の下、弱い
ところを狙う行為は、いろいろと心苦しい。

テレワーク体制がすでに整っていて、専用の機器もソフトウエアも、詳しいマニュアルも完備された職場はごくわずかだろう
。新型コロナ対策で緊急にテレワークが言い渡され、自宅の環境を急きょ割り当てて仕事に臨む人が大半だ。IT企業です
ら通信回線がパンクして、メールが読めない状況だという。

今までのセキュリティは、基本的に通勤している職場もしくは職場から供給された環境のみで仕事を行うことで維持された。
自宅に仕事を持ち帰るのさえ不可のケースもある。それが急に「自宅で仕事せよ」に変わった。手持ちの環境で企業の大事
なデータを扱ったり、機密情報を扱う会議をしたりせざるを得ない。どのように対策を行ったらよいか。誰しもの頭をよぎる、
テレワーク時代の大いなる悩みだ。

ビデオ会議を狙ったハッキング急増。ユーザー3億人のソフト標的に… 続きを読む
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