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在宅勤務中に顧客情報が吸い取られているぞ！

社員が開いた添付ファイルはウイルスでした。ウイルス感染の結果、社員のノートパソコン内にあった顧客情報資料がメー
ルで送信されてしまったのです。他の社員にその資料がメールで送られて、気付いた社員から総務に連絡がいき、すぐに
被害が発覚しました。怪しい添付ファイルを開いてしまった社員は私物のノートパソコンを強制シャットダウンし、急いで会社
に向かったのでした……。

VPNでセキュリティを確保

何の準備もせずにテレワークを始めると、セキュリティの大きな問題が発生しやすくなります。中小企業ならサイバー攻撃に
狙われないだろうなんて思っていたら、今は大間違いです。攻撃者はサプライチェーン攻撃の足掛かりにするため、セキュ
リティ対策が行き届いていない中小企業を狙っているのです。

テレワーク時のセキュリティを確保する方法の1つに「VPN」があります。VPNではインターネット上に仮想的な閉じたネットワ
ークを設けます。テレワーク中の自宅からでも、安全に通信ができます。

セキュリティ対策強化のためには、VPNにアクセスできる端末の制限も有効です。あらかじめ指定したパソコンからしか社内
ネットワークにアクセスできないように、アクセス制御を行うのです。テレワークでのセキュリティ確保には、ネットワークをはじ
めとしたさまざまな専門知識が不可欠です。ネットワークに強いITサービス会社に協力を求めましょう。
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