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関西で小・中学生向けの進学塾チェーンを運営するR社では、受験シーズンを目前に講師たちも多忙をきわめていたある
日、A教室の講師から本部に連絡があった。「テスト結果のデータを保存したUSBメモリーをどこかでなくしてしまいました。ど
うすればいいでしょうか」。電話を受けた本部の事務職員は管理部門の責任者とIT担当者に連絡し、生徒の個人情報が漏
えいするような事態にならないことを祈った。

USBメモリーにテスト結果や志望校などの個人情報を保存

R社は大阪を中心に関西で進学塾チェーンを運営。子どもたちに寄り添ったきめ細かな指導を行い、中学受験、高校受験
の生徒・保護者からの評判も高い。講師たちは生徒の志望校の絞り込みに向け、授業の合間をぬって生徒一人ひとりのテ
スト結果を分析するなど忙しい日々を送っている。業務時間内にテスト結果の集計・分析を済ませられないことも多く、その
対応が課題になっていた。

かつて大手教育関連企業が自社のデータベースから個人情報が漏えいし、多額の賠償金を支払った事案もあり、R社では
生徒の個人情報保護に力を入れてきた。教室で使用している講師用パソコンの持ち出し禁止の社内ルールを設けている
こともその一例だ。ただ、望ましいことではないが、受験シーズン前の繁忙期に限り、USBメモリーなどの記憶媒体にデータ
を一時的に保存し、講師の自宅のパソコンでデータを閲覧することを黙認してきた経緯がある。

本部では、講師を呼んで事情を聞いたところ、昨夜、帰宅前に教室のパソコンからUSBメモリーにデータを保存し、カバンに
入れたという。USBメモリーには担当する20名の生徒の氏名と学校名、テスト結果、志望校などの個人情報が含まれている
。帰宅後、USBメモリーを探したが、見つからず本部に電話連絡した。帰宅途中、電車内でカバンから指導用の参考書を取
り出しており、そのときに誤ってUSBメモリーを落とした可能性もあるという。ただ、不幸中の幸いとも言えるのが、R社では情
報セキュリティ対策として、USBメモリーなどの記憶デバイスにファイルをコピーする際、自動的にファイルを暗号化するツー
ルを導入していたことだ。万一、第三者にUSBメモリーを拾われても、情報を復号するのは困難だ。

とはいえ、個人情報が含まれるUSBメモリーを紛失した不祥事は免れることはできない。本部では、役員に経緯を報告する
とともに、鉄道会社と最寄りの警察署に紛失届を提出することとした。

管理体制の不備や持ち主の過失で高まる情報漏えいリスク… 続きを読む
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