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Googleは2024年11月29日、Google社のサイバーセキュリティ対策部門をはじめ、政府機関、アカデミアの研究者・学生など
産官学を代表する専門家が一堂に会する「Cybersecurity Research
Symposium」を東京都内で開催し、講演やセッション、授賞式などが行われた。

 

Googleが日本に設立したサイバーセキュリティ研究拠点「Cybersecurity Center of
Excellence」。その狙いとは？

Googleは2024年3月7日、日本にサイバーセキュリティ研究拠点（Cybersecurity Center of Excellence）を設立、アジア太平
洋地域のサイバーセキュリティの強化をめざしている。この拠点を通して、政府をはじめとする各関係者と連携を強化、誰も
が安全に安心してデジタル上の日常生活を過ごせるための取り組みを推進するという。また、アジア太平洋地域全体のサ
イバーセキュリティ標準の向上と持続可能な成長への貢献を目的に、日本をはじめとするこの地域の教育機関と連携した
研究支援やトレーニングプログラムの提供を行っている（詳しくはGoogle「サイバーセキュリティ研究拠点の取り組み」を参照
）。

Googleは、先ほど触れた「サイバーセキュリティ研究拠点の取り組み」に対し、「政策対話」「人材育成」「研究支援」という3
本柱を掲げる。「政策対話」では、産官学関係者によるセミナー、パネルディスカッションなどを通じた対話の促進、意識の
向上・共有、技術標準化に向けた政府との協力対話を行うものとし、このシンポジウムもまさにその一環といえる。

シンポジウムでは、日本のセキュリティ人材の不足にスポットを当て、サイバーセキュリティ人材の量的な底上げと高度な能
動的サイバー防御を行うこと、国家安全保障のマインドと知識を持った人材育成の2つが必要という結論が出された。なお「
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能動的サイバー防御」とは、「外部からのサイバー攻撃について、被害が発生する前の段階から、その兆候に係る情報その
他の情報の収集を通じて探知し、その主体を特定するとともに、その排除のための措置を講ずること」と衆議院の法案で定
義されている。

サイバーセキュリティ人材については、3本柱の「人材育成」の一環といえるが、初級から専門家向けまでレベルに応じた人
材育成研修を実施、幅広いニーズに対応する「サイバーセキュリティ学習コンテンツ」をGoogleは提供している。この中には
サイバーセキュリティのキャリアへの早道とされる「グーグル・サイバーセキュリティ
プロフェッショナル」の認定プログラムも含まれる。シンポジウムで受賞者が発表された「Google JAPAN Cybersecurity
Research Award」は、3本柱の「研究支援」の一環だろう。これは日本の大学および研究機関を対象にした研究支援プログ
ラムで、Gooleは各プロジェクトに3万ドルを1年間提供、セキュリティ研究と暗号技術の2分野で助成を行っている。

政府は官民連携、通信情報利用、アクセス・無害化を3本柱に「能動的サイバー防衛」を強化…
続きを読む
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